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Ein Unternehmen stellt sich vor ..

Der Erfolg einer Praxis, Klinik oder eines Unternehmens
im dynamischen Gesundheitswesen hangt stark von
effizienten Strukturen und Ablaufen ab. Der Spagat
zwischen Patienten, Management und Burokratie wird
immer gréRer. Die Kommunikation, Organisation sowie
das Qualitéts- und Hygienemanagement aber auch
Themen des Cyberschutzes und der IT-Sicherheit im
datenschutzrechtlichen Kontext, stellen hierbei ein

zentrales Thema dar.

Mit unseren mafRgeschneiderten Lésungen sind wir seit
Uber 20 Jahren als Dienstleister fur die Kliniken, der
Pharmaindustrie und fir Arztpraxen zustandig. Hier
profitieren alle Akteure nachhaltig von einer optimalen

Gesamtentwicklung.

Silke Bublitz-Peters

N Griinderin & Geschéftsfihrerin

Der Erfolg gibt uns Recht. Wir sind fiihrend in den Bereichen

Hygiene, Cyberschutz und IT-Sicherheit, Mediation sowie
Qualitéts- und Organisationsmanagement. Unsere
Erfahrungswerte beziehen sich auf Uber 2.500 gecoachte

Arztpraxen und Kliniken. Als TUV-Stid-Kooperationspartner,

sowie diversen Kassenarztlichen- und kassenzahnérztlichen

Vereinigungen fihren wir regelmaRig Seminare durch.

Entsprechende Referenzen finden Sie auf unserer Internetseite

www.bublitzpeters.de. Fur Fragen oder weitere Informationen

stehen wir lhnen gerne persénlich zur Verfugung.

Praxismanagement Bublitz-Peters
GmbH & Co. KG

Rohrbacherstrate 28

69115 Heidelberg

Telefon: + 49 (0) 6221 43 85 00
E-Mail: praxischeck@bublitz-peters.de
Intemet: www.bublitzpeters.de
www.hygienezertifizierung.de
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‘ -[T // Ransomware, Cyberkriminalitat, Phishing-Mails: Die Digitalisierung, die zunehmend Einzug in den
Praxisalltag hdlt, bringt auch Gefahren mit sich. Was im Notfall zu tun ist, sollte schriftlich in einem Notfallplan
festgehalten und die Abldufe regelmaRig trainiert werden.

SCHUT

CYBER!

ITL—=1

Mark Peters, Bettina Ritter /Heidelberg

Als niedergelassener Zahnarzt sollten
Sie MaRnahmen ergreifen, um fur den
Notfall geristet zu sein. Da der Ausfall
des EDV-Systems ein hohes Risiko fir die
Datensicherheit darstellt und massive
finanzielle Einbufen zur Folge haben
kann, sollten auch Gefahrendurcheinen
Stromausfall oder einen Wasserrohr-
bruch bei den Uberlegungen beriick-
sichtigt werden.

Gerade fur kleine und mittelgroBe
Zahnarztpraxen stellt das Thema ,IT-Si-
cherheit” eine grofe Herausforderung
dar, da diese Ublicherweise nicht Uber
eigene IT-Fachkrafte verfigen. Doch ge-
rade mit Einfihrung der IT-Sicherheits-
richtlinie nach § 75b SGBV und einer zu-
nehmenden Anzahl von Cyberangriffen
gerdt das Thema immer mehr in den
Fokus. Aufgrund der Komplexitat der
Gefahrenlage steht man dann oft vor
der Frage, wo man anfangen soll und
wie man sich im Falle eines Falles richtig
verhalt.

Bei der Erarbeitung eines Sicherheits-
konzeptes fir Ihre Praxis sollten folgende
Aspekte berticksichtigt werden:

- Das bestehende EDV-System ist in
einem Netzwerkplan abzubilden (ge-
gebenenfalls den [T-Dienstleister hin-
zuziehen).

- Mogliche Schwachstellen sind zu ermit-
teln (hierbei sind auch andere Risiken
wie Stromausfalle oder Wasserschaden
zu berucksichtigen).

— Die zu ergreifenden Manahmen sind

in einem Notfallplan bzw. einem Not-

fallhandbuch schriftlich dargelegt.

Mindestens jahrlich sollte eine Notfall-

Ubung durchgefiihrt werden.

- Die Ergebnisse der Notfallibung sind
im Nachgang auszuwerten.

- Die gewonnenen Erkenntnisse und die
damit verbundenen Anpassungen wer-
den in den Notfallplan eingearbeitet.
Das Thema ,IT-Sicherheit” sollte fester
Bestandteil der Team-Besprechungen
sein.

E NOTFALLUBUNG

Schlisselrolle IT-Berater

Wichtig ist, dass Sie Ihr Praxisteam und
Ihren extemen [T-Betreuer in den Prozess
einbinden. Dies sorgt einerseits fur die
notwendige Akzeptanz der zu ergreifen-
den MaRnahmen, andererseits kénnen
Ihnen Ihre Mitarbeitenden auch wichtige
Hinweise auf mdogliche Schwachstellen
liefern.

Eine hilfreiche und niitzliche Quelle ist
die Seite des Bundesamtes fur Sicherheit
in der Informationstechnik (BSI). Mit dem
JT-Grundschutz’ und dem ,Mal3nahmen-
katalog zum Notfallmanagement fokus-
siert auf [T-Notfdlle" erhalten Sie einen
profunden Prozessbegleiter (Download-
Adresse: https:/bit.ly/3nUpX4H).

Der beste Notfallplan hilft Ihnen jedoch
nicht, wenn Sie ihn nicht regelmaBig auf
seine Praxistauglichkeit testen. So soll-
ten Sie mindestens einmal pro Jahr Ihr
Back-up Uberprifen, indem Sie die Da-
tenwiederherstellung testen. Auch soll-
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ten Sie kontinuierlich Gberwachen, dass
die ,Unterbrechungsfreie Stromversor-
gung (USV)" Ihres Servers (wenn vorhan-
den) auch tatsachlich bei einem Strom-
ausfall einspringen wirde. Damit Ihr EDV-
Netzwerk vor Wasserschaden geschitzt
ist, sollten die Gerate nicht direkt auf dem
Boden stehen.

Ubungen fir die Praxis -
Selbsttest

Kleine Ubungen zur Scharfung der Auf-
merksamkeit konnten folgendermalien
aussehen:

Sie kdnnten beispielsweise einen Be-
kannten, den lhre Mitarbeiter nicht ken-
nen, bitten, wéhrend der Sprechzeiten in
die Praxis zu kommen, sich einen der vor-
handenen Laptops oder Tablets zu neh-
men und mit diesem die Praxis wieder zu
verlassen.

Auch das Erkennen von Phishing-Mails
solite eingelibt werden. Hierfur finden Sie
im Intemnet kostenlose Anbieter, die zu
Trainingszwecken schadlose E-Mails an
die Praxis schicken, um den Blick der Mit-
arbeiter zu scharfen.

Das Eintben anderer Gyberangriff-Sze-
narien ist hingegen komplexer und mit-
unter auch mit Kosten verbunden. Die
neue [T-Sicherheitsrichtlinie, beziehungs-
weise das Heidelberger Gyberschutz-Ra-
ting, bietet jedoch einfache Alternativen.

Mitunter benétigen Sie fiir diese Not-
fallibungen jedoch externe Unterstlt-
zung. Gemeinsam mit Fachleuten kdnnen
Sie auf die Praxis zugeschnittene Szena-
rien entwickeln und mit lhrem Team
durchspielen. Die Testszenarien, die Er-
gebnisse und die daraus abgeleiteten
MaRnahmen soliten Sie in einem Ubungs-
buch oder im QM-Handbuch der Zahn-
arztpraxis festhalten.

Notfallplan im Vorfeld
bereitlegen

Konnten trotz aller ergriffenen MaRnah-
men Cyberkriminelle Ihr Praxisnetzwerk
angreifen, sollten Sie Uber einen Notfall-
plan verfligen, der auch ein entsprechen-
des ,Wording” gegentber den Patienten
enthdlt. Schlieflich mdchten Sie sie ja
nicht in Panik versetzen, bevor feststeht,
ob Daten gestohlen wurden oder nicht.

Viele Fachartikel kbnnen Sie online tiber den QR-Code nachlesen.
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AuBerdem sollten Sie eine Cyberschutz-
beauftragte benennen. Anschliefend set-
zen Sie einen Termin fur die erste
Cybernotfallibung. Beziehen Sie Ihre
IT-Betreuer und - wenn vorhanden - den
(externen) Datenschutzbeauftragten in
die Ubung ein. Schnell werden Sie fest-
stellen, dass nach der ersten Ubung ein
siebter Sinn fir Cybenisiken entsteht und
somit ein nachhaltiges Sicherheitsver-
standnis hervorgerufen wird.

PRAXISMANAG
BUBLITZ
GMBH & CO. KG
Rohrbacher Stral3e 28
69115 Heidelberg

Tel.: +49 6221 438500
info@bublitz-peters.de
www.bublitzpeters.de

©2023 Praxismanagement Bublitz-Peters GmbH & Co. KG, Heidelberg

053




Viele Fachartikel kbnnen Sie online tiber den QR-Code nachlesen.

m TITELTHEMA

Cyberversicherung — sinnvoll
oder nicht?

Immer mehr Versicherer bieten als Zusatzversicherung sogenannte ,Cyber-
policen” an, die Schaden absichern, die durch Cyberkriminalitat entstehen. Vie-
le Niedergelassene stehen vor der Frage, ob sie eine solche Police bendétigen
und was beim Vertragsabschluss zu beachten ist. Im Gesprach mit Auf den
PUNKT. beantwortet IT-Experte Mark Peters die wichtigsten Fragen.

Meine Unabhangigkeit als IT-BSI-

Grundschutzpraktiker ist mir sehr

—_—
2 R
wichtig. Mein Wissen stammt aus Gesprachen mit

Der Abschluss einer

Cyberversicherung
Versicherungen im Rahmen meiner Kundenbetreu-
ung, aus verschiedenen Policen, die mir von Arzten

Herr Peters, vorab Hand aufs
Herz - das wird hier jetzt kei-
ne versteckte Werbung fiir
ein Produkt, oder?

Mark Peters: Naturlich nichtl
Ich selbst verkaufe oder empfeh-
le keine spezelle Versicherung.

ne, bestehende Arzte/Therapeuten-Berufshaftpflicht
Fremdschaden (Haftpflicht) und Datenschutzvorfalle
ab? Wenn ja, ist in der Regel alles in Ordnung. Wenn
diese Frage mit ,Nein” beantwortet wird, ist eine
Bedarfsermittlung allein wegen der sensiblen Patien-
tendaten unumganglich. Ich habe dazu eine Check-
liste erstellt (siehe Infokasten).

f

Checkliste zur Bedarfsermittlung
fur eine Cyberschutzversicherung

sollte wohluberlegt
sein. Bei Interesse
empfiehlt es sich,
Vergleichsangebote

anzufordern tind sich 1. Wird die vorhandene Antivirensoftware

die Zeit zu nehmen,
alle AGB aufmerksam
zu lesen.

26

zur Sichtung zugesendet wurden, und dem Doku-
ment ,BSI — Die Lage der IT-Sicherheit in Deutsch-
land 2020".

Wie hoch ist denn iiberhaupt das Risiko fiir Pra-
xen, einem Cyberangriff zum Opfer zu fallen?
Mark Peters: Auch und vor allem Arzt- und The-
rapeutenpraxen sind mittlerweile tatsachlich ein be-
liebtes Ziel von Hackern, da sie oftmals (noch) nicht
Uber ein entsprechendes Sicherheitssystem verfu-
gen. Es wurden aber auch schon groffe Unterneh-
men im Gesundheitssektor erfolgreich angegriffen.
Wichtig zu wissen ist: Die herkommlichen Inventar-
und Haftpflichtversicherungen decken blicherweise
Schadensfélle, die durch einen Hacker-Angriff ent-
stehen, nicht ab.

Da liegt der Gedanke, eine Cyberversicherung
abzuschlieBen, durchaus nahe. Welche Vorbe-
reitungen sollte man dafiir treffen?

Mark Peters: Aus meiner Sicht sollte man sich zu-
nachst folgende Frage stellen: Deckt meine eige-

AUF DEN PUNKT NR. 3 # JUNI 2021

permanent aktualisiert?
2. Ist eine Soft- und Hardware-Firewall im
Einsatz?

3. Sind alle Mitarbeitenden in der Lage,
Phishing-E-Mails und andere potenzielle
Bedrohungen zu erkennen?

4. Gibt es einen Notfallplan, falls Krimi-
nelle das System erfolgreich angreifen
konnten?

5. Werden die Daten regelmalSig (am besten
taglich) gesichert?

6. Werden Updates zeitnah aufgespielt?
7. Werden Passworter regelmalSig geandert?

8. Sind die Rechner vor unberechtigten
Zugriffen geschutzt
(Sperrung des Bildschirms, Inaktivierung
der USB-AnschlUsse etc.)?

9. Gibt es eine/-n Cyberschutz-Beauftragte/n?

©2023 Praxismanagement Bublitz-Peters GmbH & Co. KG, Heidelberg




Fehler beim Abschluss der
Versicherung vermeiden und
folgende Fragen eindeutig klaren:

1. Wie hoch ist die maximale Versicherungs-
summe?
2. Wer ist der Versicherer?

3. Wie hoch ist die Jahrespramie inklusive
Versicherungssteuer?

4. Welche Bausteine sind im Versicherungs-
umfang enthalten?

5. Wie hoch ist die Selbstbeteiligung?
6. Welche Anforderungen muss ich erfullen?

7. Wer ist mitversichert?

Was leisten Cyberversicherungen denn iiber-
haupt?

Mark Peters: Meine Erfahrungen haben gezeigt,
dass der Ausloser eines Versicherungsfalles folgen-
dermalBen formuliert sein sollte: ,Unbefugte Nut-
zung von IT-Systemen inklusive Bedienfehlern”. Je
nach Vertrag sichern die Versicherungen den finan-
ziellen Schaden eines Angriffs ab (Betriebsausfall,
Neuanschaffungskosten, gegebenenfalls auch die
Zahlung von Losegeld etc.), stellen IT-Experten zur
Verfigung und tbernehmen BuRgeldzahlungen im
Rahmen von Datenschutzverletzungen.

Und welche Leistungen sind vom Versiche-
rungsnehmer zu erbringen?

Mark Peters: Die Obliegenheiten konnen mitunter
sehr anspruchsvoll sein. Hier kommen unter Umstan-

Viele Fachartikel kbnnen Sie online tiber den QR-Code nachlesen.
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den zunachst hohe Investitionskosten
auf den Inhaber zu. Fragen Sie sich, ob
Sie die Anforderungen vollumfanglich
erfllen kénnen. Ist das nicht der Fall,
kann es passieren, dass die Versiche-
rung im Schadensfall nicht einspringt.
AuBerdem lohnt es sich auf jeden Fall,
mehrere Angebote miteinander hin-
sichtlich der Anforderungen zu verglei-
chen und eine Kosten-Nutzen-Rech-
nung aufzustellen.

Um die Sicherheit Ihres EDV-Netzwerks zu erhohen
und den Anforderungen der IT-Sicherheitsrichtlinie
gerecht zu werden, brauchen Sie keine Cyberschutz-
versicherung. Sie konnen die Unterstitzung eines
IT-BSI-Grundschutzpraktikers in Anspruch nehmen
oder auch die neue Richtlinie eigenverantwortlich
umsetzen. Mein Tipp: Schliefen Sie nur dann eine
Cyberversicherung ab, wenn Sie die Anforderungen
des Versicherers erfillen kdnnen. Andernfalls zahlen
Sie hohe Versicherungsbeitrage, sind im Schadens-
fall aber nicht abgesichert.

Wie viele Anbieter gibt es denn eigentlich?
Mark Peters: Mittlerweile bieten fast alle grofen
Versicherer Cyberpolicen an, aber es gibt auch eini-
ge Spezialisten am Markt. Aktuell dirften es mehr
als 30 Anbieter sein. ®
Die Fragen stellte
Cornelia Kur

Was leistet eine Cyberversicherung NICHT?

* Sie schutzt nicht vor den Folgen von Urheberrechtsverletzungen, wenn jemand beispielsweise
ohne Erlaubnis geschitzte Bilder auf seiner Internetseite verwendet.

» Sie entbindet Praxisinhaber nicht von ihrer Verantwortung, das Praxisnetzwerk entsprechend

der [T-Sicherheitsrichtlinie abzusichern.

* Vor allem schiitzt eine Cyberversicherung nicht vor Angriffen auf das System und dem Image-
verlust, den die Praxis hierdurch vielleicht erleidet.

Mark Peters von der

Praxismanagement
Bublitz-Peters GmbH
& Co. KG in Heidel-
berg ist ein externer
Datenschutzbe-
auftragter, Auditor
mit Heidelberger
CGyberschutz-Rating-
Zertifizierung

und geprufter
IT-BSI-Grundschutz-
praktiker.

AUF DEN PUNKT NR. 3 /JUNI 2021
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Vom Zahntechniker
zum Notfallmanager

Ein Beitrag von Mark Peters.

Digitale Entwicklungen haben - vor allem fiir die Zahntechnik -
zu entscheidenden Veranderungen in den Prozessen gefiihrt.
Digitale Fertigungsverfahren sind gegeniiber der manuellen
Erstellung nicht nur mit Vorteilen, sondern auch mit Risiken
verbunden. Istes daher ratsam, fiir Notfélle — technische Prob-
leme, Versorgungsprobleme oder Ahnliches — eine Art Notfall-

manager zu benennen?

n Deutschland gibt es ca. 7.600
zahntechnische Labore mit {iber
65.000 Angestelliten. Egal, ob
Zahnersatz wie z. B. Kronen, Brii-
cken, Prothesen, Schienen, Einlage-
fiillungen oder Veneers zur Repa-
ratur eines Zahns oder mehrerer
Zdhne, der Zahntechniker stellt
diese passgenau, nach den Vorga-
ben des Zahnarztes, im Labor her.
Wichtig ist es, dass neben den Kennt-
nissen Uber die Funktion der Zahne
und dem zahntechnischen Wissen
viel handwerkliche Erfahrung in
der Zahntechnik dazugehtrt, um
die digitalen Hightech-Technologien
richtig einzusetzen. Denn digitale
CAD/CAM-Technologie ersetzt nicht
die klassische Zahntechnik, son-
dern erganzt und unterstiitzt sie. In
Deutschland ist die Zahntechnik
daher als gefahrengeneigtes Ge-
sundheitshandwerk eingestuft
Zudem gelten flr Zahnersatz die
hohen Qualitétsanforderungen des
Medizinproduktegesetzes. Zahn-
technische Meisterlabore miis-
sen ihre Arbeitsergebnisse im Sinne
eines in Deutschland strengen
Patientenschutzes kontinuierlich
{iberwachen und kontrollieren. So
durfen Zahntechniker in Deutsch-
land nur CE-gepriifte Materialien
verwenden
Immer mehr dentale Medizinpro-
dukte werden am Computer konst-
ruiert und per 3D-Druck hergestellt.
Manche Zahnersatzmaterialien
lassen sich nur mit CAD/CAM-Tech-
nologie verarbeiten. Der 3D-Druck
wird schon bald nicht mehr ,nur* zur
Produktion von Hilfsstrukturen ein-
gesetzt werden. Digitale Losungen
fiir die Produktdokumentation mit
der Mdglichkeit der Erstellung von
Konformitétserklérungen verein-
fachen den Freigabe- und Aktualisie-
rungsprozess erheblich. Aber wie
lassen sich die komplexen Anforde-
rungen der MDR, die fiir die Zahn-
technik gelten, auch mit einer Not-
strom-L&sung umsetzen? Eine ma-
nuelle Umsetzung ist zwar mit er-
heblichem Aufwand und hohem
zeitlichen und personellen Einsatz
verbunden — aber die Vorbereitung
fiir den Notfall kann die Zukunft
sichern
« Die Produktdokumentation als
Ausdruck bereithalten
Formblatter fiir die manuelle
Dokumentation anfertigen
Datensicherung und Lesbarkeit
nach Reboot sichern

©2023 Praxismanagement Bublitz-Peters GmbH & Co. KG, Heidelberg

In vielen zahntechnischen Laboren
gibt es eine zentrale EDV-gestiitzte
Erfassung aller Produktinformatio-
nen fiir eine lickenlose Riickverfolg-
barkeit. So kdnnen die Vorgaben der
EU-Medizinprodukteverordnung zur
Dokumentation und Chargenriick-
verfolgung von Medizinprodukten
im Labor digital, zeitsparend und
rechtssicher umgesetzt werden. Die
Software speichert die Daten am
besten auf dem Praxisserver oder
in der sicheren Cloud, um die Char-
genriickverfolgbarkeit fiir den Pa-
tienten zu sichern. Die europaische
Richtlinie MDR stellt Anforderun-
gen an das Risikomanagement, die
Chargenriickverfolgung und die
Dokumentation im Dentallabor.
Dies ist sicherzustellen, ob mit
oder ohne Strom. Denn gerade fiir
das gewerbliche Labor, aber auch
fiir den einzelnen Zahnarzt sind mit
der MDR deutlich hthere Anforde-
rungen an ein spezifisches Quali-
tats- und Risikomanagement und
die interne Dokumentation als bis-
her verbunden

Wir sind hier
noch lange
nicht fertig!

Online geht's weiter im Text.

kontakt

Praxismanagement
Bublitz-Peters GmbH & Co. KG
Rohrbacher Strafie 28
69115Heidelberg

Tel.: +49 6221438500
info@bublitz-peters.de
www.bublitzpeters.de
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Immer mehr Versicherer bieten als Zusatzversicherung sogenannte ,Cyberpolicen” an, um Schéaden,

die durch Cyberkriminalitat entstehen, abzusichern. Viele niedergelassene Zahnarzte stehen vor der Frage, ob
eine solche Zusatzversicherung tatsachlich sinnvoll ist. Und wenn ja, was ist dann bei Vertragsabschluss zu be-
achten? Anbei erhalten Sie Antworten zu den héufigsten Fragen rund um das Thema ,Cyberpolicen”.

CYBERVERSICHERUNG — SINNVOLL ODER NICHT?

Mark Peters, Bettina Ritter/Heidelberg

Wie hoch ist das Risiko fiir Praxen, einem
Cyberangriff zum Opfer zu fallen?

Praxisinhaber schatzen das Risiko, Opfer
einer Hackerattacke zu werden, immer
noch als gering ein. Aktuelle Zahlen zei-
gen jedoch, dass es sich hierbei um eine

tragische Fehleinschatzung handelt. Tat-
sachlich sind niedergelassene Zahnarzte
mittlerweile ein beliebtes Ziel von Cyber-
kriminellen, da diese oftmals (noch) nicht
Uber ein entsprechendes Sicherheitssys-
tem verfligen. Es wurden aberauch schon

grof3e Unternehmen im Gesundheitssek-
tor (zum Beispiel Kliniken) erfolgreich an-
gegriffen. Wenn dann lebenswichtige Sys-
teme lahmgelegt werden, kann dies fur
Patienten auch todliche Folgen haben.

Wie viele Anbieter gibt es?

Inzwischen bieten fast alle groen Versi-
cherungsgesellschaften Gyberpolicen an.
Aktuell durften es mehr als 25 Anbieter
sein.

Was leisten Cyberversicherungen?

Je nach Vertrag sichern die Versicherun-
gen den finanziellen Schaden eines An-
griffs ab (Betriebsausfall, Neuanschaf-
fungskosten, ggf. auch die Zahlung von
Losegeld etc), stellen den Kontakt zu
IT-Experten her und Ubernehmen BuB-
geldzahlungen im Rahmen von Daten-
schutzverletzungen.

Was leisten Cyberversicherungen nicht?
Das Vorhandensein einer Cyberpolice
schutzt nicht vor den Folgen von Ur-
heber-rechtsverletzungen, wenn Sie bei-
spielsweise ohne Erlaubnis geschiitzte Bil-
der auf Ihrer Internetseite verwenden. Sie
entbindet Praxisinhaber nicht von ihrer
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Verantwortung, das Praxisnetzwerk ent-
sprechend der [T-Sicherheitsrichtlinie ab-
zusichern. Vor allem schiitzen Cyberver-
sicherungen nicht vor Angriffen auf ihr
System und dem Imageverlust, den die
Praxis bei Bekanntwerden hierdurch er-
leidet.

Welche Vorbereitungen sollten vor Ab-
schluss einer Cyberversicherung getrof-
fen werden?

Die folgende Checkliste bietet einen ers-

ten Uberblick Uber die Anforderungen:

1. Wird die vorhandene Antiviren-Soft-
ware permanent aktualisiert?

2. Ist eine Firewall im Einsatz?

3. Sind alle Mitarbeitenden in der Lage,
Phishing-E-Mails und andere poten-
Zielle Bedrohungen zu erkennen?

4. Gibt es einen Notfallplan, falls Krimi-
nelle das System erfolgreich angrei-
fen konnten?

5. Werden die Daten regelmaBig (@am
besten tdglich) gesichert?

6. Werden Updates zeitnah aufge-
spielt?

7. Werden Passworter regelmafig ge-
andert?

8. Sind die Rechner vor unberechtig-
ten Zugriffen geschutzt (Sperrung
des Bildschirms, Inaktivierung der
USB-Anschlisse etc.)?

9. Gibt es eine/n Cyberschutz-Beauf-
tragte/n?

10. Wurden die Auflagen gemaR der
[T-Sicherheitsrichtlinie (§ 75b SGB V)
umgesetzt?

11. Liegt eine Konformitatsbescheini-
gung gemal der jahrlichen Evaluati-
onspflicht (§ 75b SGB V) vor? Beispiel
[T@sy Praxismanagement

Welche Leistungen sind vom Versiche-
rungsnehmer zu erbringen?

Die Obliegenheiten kdnnen mitunter sehr
anspruchsvoll sein. Hier kommen unter
Umstanden zundchst hohe Investitions-
kosten auf die Praxis zu. Fragen Sie sich
vor Vertragsabschluss, ob Sie die Anforde-
rungen vollumfanglich erfillen kénnen.
Ist das nicht der Fall, kann es passieren,
dass die Versicherung im Schadensfall
nicht einspringt.

Es lohnt sich auf jeden Fall, mehrere
Angebote miteinander hinsichtlich der
Anforderungen zu vergleichen.

Welche Konditionen sollten miteinan-

der verglichen werden?

Die folgende Checkliste soll Innen helfen,

Fehler beim Abschluss der Versicherung

zu vermeiden:

1. Wie hoch ist die maximale Versiche-
rungssumme?

2. Werist der Versicherer?

3. Wie hoch ist die Jahrespramie inkl. Ver-
sicherungssteuer?

4. Welche Bausteine sind im Versiche-
rungsumfang enthalten?

5. Wie hoch ist die Selbstbeteiligung?

6. Welche Anforderungen muss ich er-
fullen?

7. Werist mitversichert?

Es bestehen bereits mehrere Versiche-
rungen, unter anderem eine Inventar-
Versicherung. Ist die Praxis damit nicht
ausreichend vor einem Cyberangriff ge-
schiitzt?
Ublicherweise decken die herkdmmli-
chen Inventar- und Haftpflichtversiche-
rungen Schadensfdlle, die durch einen
Hackerangriff entstehen, nicht ab.
Nattrlich konnten an dieser Stelle nicht
alle Fragen beantwortet werden. Am bes-
ten wenden Sie sich an einen Versiche-
rungsmakler lhres Vertrauens. Es lohnt
sich auf jeden Fall mehrere Versiche-
rungsangebote miteinander zu verglei-
chen und eine Kosten-Nutzen-Rechnung
aufzustellen.

UMSCHAU

SchlieRen Sie nur dann eine Cyberversi-
cherung ab, wenn Sie die Anforderungen
des Versicherers erfullen kdnnen. Andemn-
falls zahlen Sie hohe Versicherungsbei-
trage, sind im Schadensfall aber nicht ab-
gesichert.

Quelle: Heidelberger Cyberschutz-Rating,
[Te@sy Cyberschutz-Versicherung

PRAX AGEMENT
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69115 Heidelberg
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Hackerangriffe, Cybercrime, Internetkriminalitét: Was nach spannender Unterhaltung wie ,Krieg

der Sterne” oder ,Matrix” klingt, ist in Zeiten der zunehmenden Digitalisierung zur bitteren Realitat geworden,
die Zahnarztpraxen und andere Einrichtungen des Gesundheitswesens zunehmend bedroht.

PRAXISHACKING — BEDROHUNGEN ERNST NEHMEN

Mark Peters, Bettina Ritter /Heidelberg

Aber was ist ,Cyberkriminalitat” eigent-
lich? Wie erkenne ich, dass meine Praxis
Opfer eines Angriffs geworden ist? Und
vor allem: Was kdnnen mein Team und ich

tun, damit es nicht zu einem Schaden
kommt? Solche und viele weitere Fragen
stellen sich Niedergelassene immer hau-
figer.

Die Zahl der Cyberangriffe auf (Zahn-)
Arztpraxen, Kliniken und weitere Akteure
im Gesundheitswesen (bspw. auch Soft-
ware-Hersteller) steigt seit Jahren stark an.
Da die Methoden, mit denen die Attacken
erfolgen, immer perfider werden, und die
Tater zunehmend an Professionalitat ge-
winnen, sollten Praxisinhaber unbedingt
jetzt aktiv werden und in den Schutz ihrer
EDV investieren. Erfahrungsgema ist der
Schaden, wenn es passiert, betrachtlich.
Neben den finanziellen Verlusten durch
Verdienstausfall, die Zahlung von Lose-
geld und/oder die Anschaffung neuer
Rechner und Peripherie, entsteht auch ein
erheblicher Imageschaden, denn welcher
Patient vertraut noch seinem Zahnarzt,
wenn dieser hochst sensible Gesund-
heitsdaten nicht zuverlassig schiitzt?

Wie erfolgen nun iblicherweise Cyber-

attacken? Fir Zahnarztpraxen dirften

vor allem diese drei Angriffsarten rele-
vant sein:

- Zusendung sogenannter ,Phishing-
Mails": Nach dem Offnen des Anhangs
(meist eine PDF-Datei) oder dem An-
klicken eines in der E-Mail enthaltenen
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Links installiert sich im Hintergrund eine
Schadsoftware, die dann beispielsweise
Daten ausspioniert.

Ransomware: Hierbei handelt es sich

um Schadprogramme, die den Zugriff

auf bestimmte Programme (beispiels-
weise die Praxisverwaltungssysteme)
oder sogar das komplette IT-System
verschlisseln. Nach der Zahlung von

Losegeld (englisch: ,ransom”) werden

die Daten dann wieder freigegeben -

oder auch nicht.

- Mit Schadsoftware bespielte USB-
Sticks oder CD-ROMs: Es sind bereits
Falle bekannt geworden, in denen
Zahndrzte ihre EDV infiziert haben,
indem sie einen USB-Stick, den sie bei
einer Fortbildungsveranstaltung als
,Give-away” mitgenommen und, mit
ihrem Rechner verbunden haben. Ahn-
liches ist auch schon mit CD-ROMs pas-
siert, auf denen angeblich Rontgenauf-
nahmen enthalten waren.

Da die strafrechtliche Verfolgung der
Tater duBerst schwierigist, da diese oft aus
dem Ausland operieren und Angriffe nicht
immer gleich zu identifizieren sind, soll-
ten Malnahmen getroffen werden, die
die Praxis davor schutzen, dass eine At-
tacke — und dazu wird es friher oder spa-
ter auf jeden Fall kommen - fr die Tater
zum Erfolg fuhren kann.

Um zu erfahren, ob zumindest ein Min-

destmal} an Sicherheit vorhanden ist,

sollten Sie als Praxisinhaber die folgen-
den Fragen alle mit ,Ja” beantworten
kénnen:

- Habe ich die Anforderungen, die sich
aus der [T-Sicherheitsrichtlinie nach
§75b SGBV ergeben, vollumfanglich
umgesetzt?

- Sind meine Angesteliten und ich sen-
sibilisiert fr dieses Thema?

Sind das Betriebssystem, die Anti-
Viren-Software, das Praxisverwaltungs-
system, der TI-Konnektor und der
Router auf aktuellem Stand (regelma-
Biges Einspielen von Updates, Aktuali-
sierung der Firmware etc.)?

Sind die Rechner so aufgestellt, dass
kein schneller Zugriff auf USB-An-
schlisse moglich ist?

- Werden regelmaRig (zumindest wo-
chentlich, besser jedoch téglich) Back-
ups vom Praxisverwaltungssystem er-
stellt und die Datentrager an einem
sicheren Ort auBerhalb der Praxis auf-
bewahrt?

Werden die Passworter regelmafig
gedndert und bestehen diese aus
mindestens zwolf Zeichen (mit GroR-
und Kleinschreibung und Sonderzei-
chen, keine Trivialnamen)?

Habe ich einen Quick-Penetrations-
test fUr Zahnarztpraxen durchge-
fahrt?

Neben diesen Aspekten gibt es natlr-
lich noch mehr Moglichkeiten, die Praxis
vor Cyberattacken abzusichern. Am bes-
ten sprechen Sie hierflr in einem ersten
Schritt Ihren IT-Dienstleister an.

Sollte es trotz aller Vorsichtsmaf3nah-

men doch zu einem Vorfall kommen,

sind unbedingt die folgenden Punkte

zu befolgen:

— Arbeit am [T-System sofort einstellen

— Praxis mit dem Hinweis auf eine ,techni-
sche Stérung” schlieRen

- [T-Dienstleister und die ZAC (Zentrale
Ansprechstelle Cybercrime) informieren

- Sachverhalt und Beobachtungen doku-
mentieren

Viele Fachartikel kbnnen Sie online tiber den QR-Code nachlesen.

UMSCHAU

- Weitere Malnahmen am System nur
nach Anleitung durch Experten ergreifen

- Strafanzeige stellen

- Die Kassenzahnarztliche Vereinigung
und gegebenenfalls die Kollegen vor
Ort informieren

- Meldung der Datenschutzverletzung
innerhalb von 72 Stunden

- Gegebenenfalls BSI Digitalen Ersthelfer
anrufen

Wenn Sie Uber eine Cyberschutz-Versi-
cherung verfugen, dann ist der Schaden-
fall umgehend zu melden. Die Versiche-
rung wird dann alle weiteren Schritte,
unter anderem die Beauftragung von
[T-Forensiker, koordinieren.

PRAXISMANAGEMENT
BUBLITZ-PETERS
GMBH & CO. KG
Rohrbacher Stral3e 28
69115 Heidelberg

Tel: +49 6221 438500
info@bublitz-peters.de
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RATGEBER // Der folgende Artikel widmet sich dem aktuell brisanten Thema der Cyberkriminalitét. Es ist wichtig
zu wissen, auf welchem Weg die eigene Praxis angegriffen werden kann, wie Praxisinhaber und Angestellte sich
vor einem Angriff schiitzen kdnnen und wie sie reagieren sollten, falls es zu einem Schaden kommt.

CYBERSICHERREIT
IN DER ZAHNARZTPRAXIS

Mark Peters/Heidelberg

Hacker-Angriffe, Cybercrime, Internet-
kriminalitdt: Was zundchst nach span-
nender Unterhaltung im Stile von ,Krieg
der Sterne” oder ,Matrix” klingt, ist in
Zeiten zunehmender Digitalisierung lei-
der zur bitteren Realitét geworden, die

ENTALZEITUNG - 6 202(

immer mehr Arztpraxen und andere Ein-
richtungen des Gesundheitswesens be-
droht.

Die Praxis-IT und der damit verbun-
dene Cyberschutz sind ein komplexes
Feld. Cyber-Sicherheit umfasst alle As-

pekte der Sicherheit in der Informations-
und Kommunikationstechnik, sowie den
so genannten Cyber-Raum. Dieser be-
inhaltet alle mit dem Internet und ver-
gleichbaren Netzen verbundene Infor-
mationstechnik sowie die darauf basie-
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rende Kommunikation, Anwendungen
und Informationen.

Internetkriminalitdt kann Menschen
Uberall, wo Computer, Smartphones und
andere [T-Gerdte benutzt werden, tref-
fen. Demnach werden Straftaten, bei
denen die Téter moderne Informations-
technik nutzen, allgemein als Cyberkri-
minalitdt bezeichnet. Dies kann zum
Beispiel ein Betrugsversuch sein, der das
potenzielle Opfer per E-Mail statt per
Post erreicht.

In den vergangenen Jahren haben min-
destens vier Prozent der Arztpraxen einen
Schaden durch einen sogenannten Cy-
berangriff erlitten — Tendenz: stark stei-
gend. Trotzdem ist ein Grof3teil der nie-
dergelassenen Arztinnen und Arzte wei-
terhin davon Uberzeugt, dass die Sys-
teme zur elektronischen Datenverarbei-
tung (EDV) in ihrer Praxis ausreichend vor
maoglichen Angriffen geschitzt sind. Die
Realitat sieht jedoch haufig anders aus,
wie die skizzierte Entwicklung zeigt.

Da die Methoden, mit denen die Atta-
cken erfolgen, immer perfider werden
und die Tater zunehmend an Professio-
nalitdt gewinnen, sollten Praxisinhaber
unbedingt jetzt aktiv werden und in
den Schutz ihrer EDV-Anlagen investie-
ren. Erfahrungsgemal ist der Schaden,
wenn es zu einem Angriff gekommen ist,
betréchtlich. Neben den finanziellen Ver-
lusten durch Verdienstausfélle, die Zah-
lung von Losegeld und/oder die Anschaf-
fung neuer Rechner und der zugehori-
gen Peripherie, entsteht auch ein er-
heblicher Imageschaden: Denn welcher
Patient vertraut einem Arzt, der hochst
sensible Gesundheitsdaten nicht zuver-
lassig schitzt?

Wie erfolgen Cyberattacken
Ublicherweise?

Fir Arztpraxen sind vor allem die folgen-

den drei Angriffsarten relevant:

— Phishing-Mails: Nach dem Offnen des
Email-Anhangs, meist eine PDF-Datei,
oder dem Anklicken eines in der Email
enthaltenen Links, installiert sich im
Hintergrund eine Schad-Software, die
dann beispielsweise Daten auf dem
Rechner oder System ausspioniert.

- Ransomware: Hierbei handelt es sich
um Schadprogramme, héufig als Tro-

janer bekannt, die den Zugriff auf
bestimmte Programme (beispielsweise
die Praxisverwaltungssysteme) oder
sogar das komplette [T-System ver-
schlusseln. Sie kénnen auf USB-Sticks
und CDs, durch E-Mail-Anhédnge, das
Surfen auf unsicheren Internetseiten
oder den Download ungepriifter kos-
tenloser Programme aus dem Internet
ins System gelangen. Nach Zahlung
eines Losegelds (englisch: ,ransom”)
werden die Daten dann in der Regel
wieder freigegeben.

- Mit Schad-Software bespielte USB-
Sticks oder CD-Roms: Es sind bereits
Félle bekannt geworden, in denen
Arzte ihre EDV infiziert haben, indem

sie einen USB-Stick, den sie als ,Give-
Away" mitgenommen haben, mit ihnrem
Rechner verbunden haben. Ahnliches
ist auch schon mit CD-Roms passiert,
auf denen angeblich Réntgenaufnah-
men enthalten sein sollten. Daher ist es
unbedingt empfehlenswert, die Quelle
eines solchen Datentrdgers genau zu
kennen und als vertrauenswirdig ein-
stufen zu kénnen.

Wéhrend es bei Angriffen auf grofe
Unternehmen und staatliche Einrichtun-
gen oft um (Wirtschafts-) Spionage geht,
werden Arztpraxen vorrangig Ziel von
Erpressungsversuchen mit Losegeldfor-
derung (siehe Infobox).

Beispiel einer Email-Erpressung vom 20.10.2020

Ich griiBe dich!

Ich habe schlechte Nachrichten fir dich.

10.12.2019 - An diesem Tag habe ich mich in dein Betriebssystem gehackt und
vollen Zugriff auf dein Konto erhalten. Das Passwort muss nicht gedndert werden,

meine Malware fangt es jedes Mal ab.

Wie war es: Es gab eine Sicherheitsliicke in der Software des Routers, mit dem Sie
an diesem Tag verbunden waren. Ich habe mich zuerst in diesen Router gehackt
und dort meinen Schadcode abgelegt. Als Sie ins Internet gingen, wurde mein
Trojaner auf dem Betriebssystem lhres Geréts installiert. Danach habe ich eine voll-
standige Sicherung lhres Laufwerks erstellt (Websitesverlauf, alle Dateien, Telefon-

nummern und Adressen all Ihrer Kontakte).

Vor einem Monat wollte ich |hr Gerat sperren und um etwas Geld bitten, um es
zu entsperren. Aber ich habe mir die Websites angesehen, die Sie regelmalig
besuchen, und es hat mir wirklich Spall gemacht, Ihre Lieblingsressourcen zu se-
hen. Ich spreche von Websites fiir Erwachsene.

Ich bin der festen Uberzeugung, dass Sie diese Fotos lhren Verwandten, Freunden
oder Kollegen nicht zeigen machten. Ich denke, 399 EUR sind ein sehr kleiner Betrag

fur mein Schweigen.

Ich akzeptiere Geld nur in Bitcoins. Meine BTCBrieftasche:

3LbyjEJCLPd54tbP3RsAAswbREPWFKFAJt

Sie wissen nicht, wie Sie eine Bitcoin-Brieftasche auffiillen sollen? Schreiben Sie in
eine Suchmaschine ,Wie kaufe ich BTC?". Es ist einfacher als Geld auf eine Kredit-
karte zu senden! Fir die Zahlung haben Sie genau 24 Stunden Zeit. Keine Sorge,
der Timer startet, sobald Sie diesen Brief 6ffnen. Ja, ja ... es hat bereits begonnen!

Nach der Zahlung zerstéren sich mein Virus und lhre schmutzigen Fotos mit Ih-

nen. Wenn ich den angegebenen Betrag

nicht von lhnen erhalte, wird Ihr Gerat

blockiert und alle Ihre Kontakte erhalten ein Foto mit lhren ,Freuden”.

Sei mir nicht bose, jeder hat seinen Job.
Abschied.

PS: Ich garantiere, dass ich Sie nach der Zahlung nicht wieder stéren werde, weil
Sie nicht mein einziges Opfer sind. Dies ist ein Ehrenkodex fiir Hacker.
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Die strafrechtliche Verfolgung der Tater
wird durch den weltweiten Aktionsradius
erschwert. Zudem sind Angriffe in der
Regel nicht leicht zu identifizieren. Daher
sollten MaBnahmen getroffen werden,
die die Praxis vor einer Attacke schiitzen.

Schutz flr die Praxis

Um zu erfahren, ob zumindest ein Min-

destmall an Sicherheit vorhanden ist,

sollten die folgenden Fragen alle mit ,Ja"
beantwortet werden kdnnen:

- Sind meine Angestellten und ich sen-

sibilisiert fur dieses Thema oder bedarf

es eventuell einer Schulung?

Sind das Betriebssystem, die Anti-

Viren-Software, das Praxisverwaltungs-

system, der TI-Konnektor und der Rou-

ter auf dem aktuellen Stand (regel-
maRiges Einspielen von Updates, Ak-
tualisierung der Firmware etc.)?

- Sind die Rechner so in der Praxis loka-
lisiert, dass Externen kein schneller
Zugriff auf USB-Anschlisse gewahrt
wird?

- Werden regelméaBig (zumindest wo-
chentlich, besser jedoch taglich) Si-
cherungskopien (back-ups) vom Pra-

xisverwaltungssystem erstellt und die
Datentrager an einem sicheren Ort
auBerhalb der Praxis aufbewahrt?
Werden die Passworter regelmaBig
geandert und bestehen diese aus
mindestens acht Zeichen (mit GrofB-
und Kleinschreibung und Sonderzei-
chen, keine Trivialnamen)?

Neben diesen Aspekten gibt es natlr-
lich noch viele weitere Moglichkeiten, die
Praxis vor Cyberattacken abzusichern. Am
besten sprechen Sie hierfiir in einem ers-
ten Schritt thren [T-Dienstleister an.

Im Schadensfall

Sollte es trotz aller Vorsichtsmafnahmen

doch zu einem Vorfall kommen, sind un-

bedingt die folgenden Punkte zu befol-

gen:

— Die Arbeit am IT-System ggf. sofort ein-
stellen.

- Den Cyberschutzbeauftragten der Pra-
xis informieren.

— Cyberabwehrnetzwerk-Praxismanage-
ment Bublitz-Peters informieren.

— Die Praxis mit dem Hinweis auf eine
technische Stérung” schlieBen.

Viele Fachartikel kbnnen Sie online tiber den QR-Code nachlesen.
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- IT-Dienstleister und die ZAC (Zentrale
Ansprechstelle Cybercrime) informie-
ren.

- Sachverhalt und Beobachtungen do-
kumentieren.

- Weitere Mainahmen am System nur
nach Anleitung durch Experten ergrei-
fen.

— Strafanzeige stellen.

- Die zustdndige Kassendarztliche Verei-
nigung und gegebenenfalls die Kolle-
gen vor Ort informieren,

- Die Datenschutzverletzung innerhalb
von 72 Stunden melden.

Wenn Sie Uber eine Cyberschutz-Versi-
cherung verfligen, dann ist der Schadens-
fall umgehend dort zu melden. Die Ver-
sicherung wird dann alle weiteren Schritte,
unter anderem die Beauftragung von
[T-Forensikern, koordinieren.,

Da dieser Artikel nur einen kurzen Ab-
riss Uber die Thematik geben kann, sei
zum Schluss noch an folgende Stellen
verwiesen:

- Bundesamt fur Sicherheit in der In-
formationstechnik: www.bsi.bund.de

- Allianz fir Cybersicherheit: www.allianz-
fuer-cybersicherheit.de

- Zentrale Ansprechstelle Cybercrime:
www.polizei.de/Polizei/DE/Einrichtun-
gen/ZAC/zac_node.html

- Praxismanagement Bublitz-Peters: www.
cyberschutzzertifizierung.info

MARK PETERS

Praxismanagement Bublitz-Peters
GmbH & Co. KG

Externer Datenschutzbeauftragter
Auditor Heidelberger Cyberschutz-
Rating Zertifizierung

Geprifter T-Grundschutz (BSI)-Praktiker
Heidelberg
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MIT ITE@SY DIE IT-SICHERHEITSRICHTLINIE UMSETZEN

Hacker und Kriminelle sind gut vorberei-
tet. Viele Praxisteams sind es nicht. Sie fih-
len sich vor Cyberkriminalitét sicher. Doch
die Angreifenden sind sehr professionell
und die Bedrohung ist real. Umfragen zei-
gen, dass mittlerweile jedes dritte Unter-
nehmen in Deutschland von Cyberatta-
cken betroffen ist. In der Halfte der Falle
waren die Angreifenden erfolgreich und
konnten sich Zugang zu IT-Systemen ver-
schaffen oder Internetauftritte manipulie-
ren. In 2021 wurden daher neue verbindli-
che Anforderungen an die [T-Sicherheit
verabschiedet, die im Rahmen des Pra-
xis-QMs umzusetzen sind. Doch wo an-
fangen und wie gelingt die Umsetzung
erfolgreich? Die Hefte von [Te@sy helfen
lhnen mittels klarer und versténdlicher
Sprache, die fir lhre Praxis zutreffenden
Anforderungen gemall §75b SGBV ein-
fach, strukturiert und kostengtinstig um-
zusetzen. [Te@sy klingt leicht und das soll
es auch, denn es handelt sich um eine Pra-
xishilfe aus der Praxis flr die Praxis. Unter

DENTALZEITUNG - 2 2022
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anderem erfahren Sie, was bei Cyberatta-
cken zu tun ist, erhalten Sensibilisierung
fir den Umgang mit digitalen medizini-
schen Geréten sowie flir den Umgang mit
digitalen medizinischen Apps, erfahren,
welche gesetzlichen Regelungen im Pra-
xisalltag zu beachten sind u.v.m.

Gerne informieren wir Sie zum idealen
Heftpaket fir Ihre Praxis, inklusive Anlei-
tung zum Selbstcheck.

PRAXISMANAGEMENT
BUBLITZ-PETERS

GMBH & CO. KG

Tel: +49 6221 438500
www.cyberschutzzertifizierung.info
www.bublitzpeters.de

Diese Produkte sind exklusiv liber den Fachhandel erhaltlich.
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Cyberschutz fiir Arztpraxen

Vom Passwort als Desinfektionsmittel

Jede vierte Arztpraxis war schon von einem Cyberangriff betroffen. Cyberschutz-
Auditor Mark Peters gibt Medizinern konkrete Tipps - und zieht Vergleiche aus
dem Praxisalltag heran.

Veroffentlicht: 26.11.2021, 15:57 Uhr

G X : LR £
Als ,die Atemschutzmaske des Computers” titulierte der Heidelberger
Cyberschutz-Auditor Mark Peters die Firewall; das Desinfektionsmittel sei ein
sicheres Passwort.

© Michaela Schneider

Muinchen. Vor wenigen Wochen erst wurde das Softwareunternehmen

medatixx Opfer eines Cyberangriffs. Ein Angriff, der sich in diesem Fall gegen das
Unternehmen richtete, und nicht gegen dessen Kunden. In vielen anderen Fallen

gelangen, um im medizinischen Vokabular zu bleiben, Viren und Keime direkt in
die IT von Arztpraxen und legen diese lahm. Auch deshalb missen Arzte seit
dem 30. Juni 2020 an die IT-Sicherheitsrichtlinie der Kassenarztlichen
Bundesvereinigung umsetzen, in der verschiedene Anforderungen formuliert
werden.

Doch noch immer wirden etliche Praxisteams die Richtlinie noch nicht einmal

kennen; dabei gehe es fur Praxen um ,Sicherheit auf einfachstem Niveau”, so die
Einschatzung des Unternehmensberaters Mark Peters, der auf Cybersicherheit
im Gesundheitswesen spezialisiert ist. Unter dem Stichwort ,Tatort Praxis”
referierte Peters auf dem 14. Deutschen MFA-Tag und ZFA-Tag in Mlnchen und
gab praktische Tipps flur den Praxisalltag.
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Fiir den Ernstfall riisten

.Was geschieht, wenn Daten manipuliert werden und sich Arzte nicht mehr auf
Blutwerte und Co verlassen konnen?” regt Peters zum Nachdenken an. Das
Problem: Cyberkriminelle sind extrem professionell und ihren Opfern mehrere
Schritte voraus. Was also tun, um fur den Ernstfall gerustet zu sein? Peters zog
den Vergleich zu einem kollabierenden Patienten und riet: Auch das Verhalten
bei IT-Notfallen sollten Praxisteams Uben und einen IT-Notfallplan erstellen. Bei
einem Cyberangriff gelte es dann, die Arbeiten an der IT sofort einzustellen, die
Praxisleitung, die Mitarbeiter sowie den Datenschutzbeauftragten zu informieren
und gegenuber Patienten eine vereinbarte Sprachregelung zu nutzen. Darliber
hinaus sollten der IT-Dienstleister und die im jeweiligen Bundesland zustandige
Zentrale Ansprechstelle Cybercrime informiert werden. Gleiches gelte (falls
vorhanden) fur die Cyberschutzversicherung.

Tipp: Zwei Betriebssysteme

.Das grol3te Problem sind die Menschen vor der Tastatur”, sagte Peters. Die
meisten Angriffe passierten aus Unachtsamkeit. Keinesfalls sollte beispielsweise
Uber den Praxis-PC online eingekauft werden. Als , die Atemschutzmaske des
Computers” titulierte der Cyberschutz-Experte die Firewall; das
Desinfektionsmittel sei ein sicheres, regelmallig zu erneuerndes Passwort. Es
durfe nie herausgegeben werden - eigentlich selbstverstandlich und trotzdem
schon in Praxen geschehen. Peters empfiehlt, dass Praxisteams nur tUber einen
Computer ins Internet gehen und dabei mit zwei Betriebssystemen ohne
Schnittstelle arbeiten.

As eine der ganz grolRen Gefahrenquelle benannte Peters die E-Mail-
Kommunikation, die sich allerdings mit Blick auf Gberlastete
Praxistelefonleitungen derzeit kaum vermeiden lieRBe. ,Hier gibt es keine
Sicherheit. Sie wissen nie, was Patienten lhnen schickt. Wenn Sie nur halbwegs
sicher gehen wollen, bearbeiten Sie Mails an einem outgesourcten Platz ohne
Praxisnetzanbindung”, mahnte Peters eindringlich. Zwar gebe es die Moglichkeit
der E-Mail-Verschlisselung, die sei aber, das sieht der Cyberschutzexperte
nuchtern, im derzeitigen Praxisalltag mit Blick auf den Zeitaufwand kaum
umsetzbar. Auch externe Datentrager - ob USB-Stick oder CD - sollten laut
Peters nie am Praxisrechner verwendet werden, so sie nicht vorher gecheckt
wurden. (mic)
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Klnstliche Intelligenz in der
Hygiene
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Gesundheitsbehorden weltweit stehen
vor der Herausforderung, die hygieni-
schen Standards in verschiedenen Be-
reichen zu verbessern. Inmitten dieses
Ziels hat die fortschreitende Entwick-
lung kunstlicher Intelligenz (KI) eine re-
volutiondre Rolle eingenommen. Einige
Gesundheitsbehdrden begriiRen die Po-
tenziale der Ki-Technologie und erken-
nen sie als ein machtiges Werkzeug an,
um die Hygiene in unserer Gesellschaft
auf ein neues Niveau zu heben. Jedoch
hangen konkrete Aussagen einer Ge-
sundheitsbehdrde von der jeweiligen
Behdrde und den spezifischen Anwen-
dungsfallen ab.

Durch den Einsatz von Algorithmen
und maschinellem Lernen kénnen Ge-
sundheitsbehdrden Muster und Trends
in Echtzeit erkennen, um Ausbriiche ein-
zuddmmen und praventive Malinahmen
zu ergreifen. Diese friihzeitige Warnung
ermdglicht es, effektivere Strategien zur
Bekampfung von Krankheiten zu entwi-
ckeln.

Ein Bereich, in dem KI einen erhebli-
chen Beitrag leisten kann, ist die Uber-
wachung der Reinigung und Desinfek-
tion von medizinischen Einrichtungen
und offentlichen Rdumen. Durch den
Einsatz von Sensoren und loT-Gerdten
(Wearables, Smart Home etc) konnen
Reinigungsplane optimiert und die Effi-
zZienz gesteigert werden.

Neben der Uberwachung und Reini-
gung bietet KI auch Maglichkeiten zur
Verbesserung der 6ffentlichen Gesund-
heitserziehung.

Trotz der zahlreichen Vorteile, die KI
in der Hygiene bietet, bleiben auch He-
rausforderungen zu bewaltigen. Daten-
schutz und ethische Bedenken sind von
entscheidender Bedeutung. Es ist wich-
tig, dass die Implementierung von Kl in
der Hygiene in enger Zusammenarbeit
mit Fachleuten, Regulierungsbehérden
und der breiteren Offentlichkeit erfolgt,
um ein Gleichgewicht zwischen Inno-
vation und Schutz der Privatsphare zu
finden.

Insgesamt bin ich davon Uberzeugt,
dass der Einsatz von Kl in der Hygiene
eine transformative Kraft darstellen
konnte. Die Zukunft der Hygiene wird
von der KI gepréagt sein, und die Ge-
sundheitsbehorden sind sicherlich be-
reit, diese Chance zu nutzen, um eine
gestindere Welt zu schaffen.

Es ist wichtig, zu beachten, dass die
genauen Aussagen und Richtlinien einer
Gesundheitsbehoérde von Land zu Land
und von Behdrde zu Behdrde unter-
schiedlich sein kénnen. Daher ist es rat-
sam, die spezifischen Veroffentlichun-
gen und Richtlinien der jeweiligen
Gesundheitsbehérde zu Uberprifen,
um aktuelle und genaue Informationen
zu erhalten und umzusetzen.
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EDITORIAL

KUNSTLICHE INTELLIGENZ
IN DER HYGIENE: EINE
REVOLUTION AUS SICHT
EINES HYGIENEINSPEKTORS

Die aktuelle Ausgabe der DENTAL-
ZEITUNG bietet hilfreiche Informationen
rund um aktuelle Trends in den Bereichen
Praxishygiene, QM und Validierung. Kl hin
oder her: Ich winsche Ihnen jetzt eine
gute Lekture. Diese obliegt auch weiter-
hin ausschlieflich dem Faktor Mensch
und dem, was Sie als Leser daraus ma-
chen.

Axel Jakobi
Hygieneinspektor in Nordrhein-Westfalen
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