PRAXISMANAGEMENT

BUBLITZ
PETERS

ITe@sy Praxismanagement

Fragen und Antworten — FAQ bis 01.03.22

b,

\. " i

7.1 Allgemeine Fragen und Antworten zur IT-Nutzung
fur Psychotherapeuten, Arzt- & Zahnarztpraxen

7.2 Spezifische Fragen zur Umsetzung der IT-Sicher-

heitsrichtlinie mithilfe von ITe@sy
Ofg]0)
2
D[z
1

© 2022 Praxismanagement Bublitz-Peters GmbH & Co. KG, Rohrbacher Str. 28, 69115 Heidelberg, Telefon: 0 62 21- 43 85 00

Telefax: 0 62 21- 43 85 01 10 E-Mail: info@bublitz-peters.de




PRAXISMANAGEMENT

BUBLITZ
PETERS

7.1 Fragen und Antworten zu allgemeinen IT-Nutzung

1. Viren/Virenscanner
a) Welche Informationen oder Daten werden vom Virenscanner an den Hersteller iibertragen?

Das kann man nicht so leicht beantworten. Jedes Produkt ist anders gestrickt. Einen groBen Unterschied
macht z.B., ob es sich um einen sogenannten Online-Virenscanner handelt oder einen fest Installierten.
Darliber hinaus ist mit Virenscannern in der Vergangenheit schon oft krimineller Unfug getrieben worden.
Es bietet sich an bei bekannten Marken zu bleiben, die man méglichst direkt von den Herstellerseiten be-
zieht. Hilfreiche Informationen dazu gibt es auch vom BSI.

b) Werden auch Metadaten iibermittelt?

Ja, siehe unten — bei der Datenlibertragung von Dateiformaten.

c) Gilt auch hier das die Server innerhalb der EU betrieben werden miissen?

Server mussen unserer Ansicht nach nicht grundsétzlich in der EU betrieben werden. = Hier miisste man
nachforschen, wie die rechtliche Situation fiir Arztpraxen aussieht. Zu beachten sind die rechtlichen Daten-
schutzauflagen.

d) Wie sieht es mit dem Datentragerversand und der Verschliisselung aus?

Anforderungen gibt es in der Regel nicht. Die DSGVO verlangt jedoch bspw., dass die Daten angemessen
geschitzt werden. Was angemessen ist, richtet sich nach dem Risiko fiir den Betroffenen. Die Schutzmal3-
nahme selbst und in welcher Form sie angemessen ist, wird durch die DSGVO nicht geregelt. Das BSI gibt im
BSI-Grundschutzkatalog jedoch MaRnahmen nach Schutzklassen vor. Siehe hierzu SYS.4.5 Wechseldatentra-
ger und ggf. INF.9. Mobiler Arbeitsplatz. (Vergleiche ITe@sy Praxismanagement).

e) Netzplanerstellung: Welche Informationen sind relevant/erforderlich?

Ein Netzplan ist eine grafische Ubersicht der Komponenten und deren Vernetzung, die in der Informations-
und Kommunikationstechnik der betreffenden Arztpraxis eingesetzt werden.

Netzpldane werden oft schrittweise in ansteigenden Detailstufen erstellt. Zu Beginn kann ein sogenannter
rudimentarer oder vereinfachter Netzplan erstellt werden. Der rudimentdre Netzplan dient dann als Aus-
gangsbasis fiir weitere Detaillierungen und hilft den Uberblick zu behalten. Insbesondere hilft er dabei
keine essenziellen IT-Systeme zu vergessen.

Im Einzelnen sollte der Plan mindestens folgende Objekte darstellen:

= |T-Systeme, d.h. Clients und Server, sowie aktive Netzkomponenten
= Netzverbindungen zwischen diesen Systemen

= Verbindungen des betrachteten Bereichs nach aulSen
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Wichtig dabei ist, dass auch der rudimentdre Netzplan bereits die virtualisierten Strukturen beinhalten soll.
Hierbei kénnen entweder virtuelle Strukturen direkt in der grafischen Netzibersicht aufgenommen wer-
den. Bei komplexen Architekturen kann jedoch auch in eine separate Netzibersicht fur Virtuelle Strukturen
ausgelagert werden.

AnschlieBend wird der rudimentare Netzplan zu einem (vollwertigen) Netzplan, z.B. in Form eines Netzto-
pologieplans erweitert.

Dieser vollwertige Netzplan (der im Folgenden nur noch Netzplan genannt) soll einen geeigneten Ausgangs-
punkt flir die weiteren technischen Analysen im Fehlerfall oder bei einem Angriff darstellen. Im Einzelnen
sollte der Plan in Bezug auf die Informationssicherheit mindestens folgende Objekte darstellen:

¢ IT-Systeme, d.h. Client- und Server-Computer, aktive Netzkomponenten. Dazu gehéren z.B. Swit-
ches, Router, WLAN Access Points), Netzdrucker usw.

¢ ICS- und loT-Komponenten mit Netzanschluss, d. h. Clients, Handscanner, Industriedrucker, Gerate
mit speicherprogrammierbarer Steuerung (SPS), Schaltschranke usw.

e Netzverbindungen zwischen diesen Systemen, d. h. LAN-Verbindungen (wie Ethernet), WLAN usw.

¢ Netziibergange / Verbindungen nach auRen, d. h. Einwahlzugange liber ISDN oder Modem, Inter-
netanbindungen (iber analoge Techniken oder Router, Funkstrecken oder Mietleitungen zu entfern-
ten Gebduden oder Liegenschaften usw.

Zu jedem im Netzplan enthaltenen IT-System oder sonstige Gerate sollten zumindest folgende Informatio-
nen dokumentiert sein:

¢ Eine eindeutige Bezeichnung

¢ Typ und Funktion (beispielsweise Fileserver fiir Netzlaufwerk X),

¢ Die zugrunde liegende Plattform (d. h. Hardware-Plattform und Betriebssystem),

e Der Standort (beispielsweise Gebdude und Raumnummer),

¢ Der zustandige Administrator oder ein Ansprechpartner

¢ Die vorhandenen Schnittstellen (z.B. Internetanschluss, Bluetooth, WLAN Adapter)

e die IP-Adresse und die Art der Netzanbindung

Bei AuRenanbindungen oder drahtlosen Kommunikationsverbindungen (WLAN, UMTS, LTE, ...) sollten zu-
satzlich Details zum externen Netz (z.B. Internet, Geschaftspartner, Name des Providers fiir die Datenuber-
tragung sowie die Art der Leitung, z. B. MPLS, Leased Line, VPN) aufgenommen werden.

Die bereits im rudimentaren Netzplan vermerkten virtuellen IT-Systeme oder Netzverbindungen werden
analog zu den physischen Systemen dokumentiert. Darliber hinaus muss die Zuordnung von virtuellen IT-
Systemen zu physischen Host-Systemen nachvollziehbar sein.

Bei komplexen Systemlandschaften ist es ggf. sinnvoll, diesen in mehrere Teilnetzpldne aufzuteilen.

Es empfiehlt sich, Bereiche mit unterschiedlichem Schutzbedarf zu kennzeichnen. Der Netzplan sollte mog-
lichst in elektronischer Form erstellt und gepflegt werden. Vergleichen Sie ITe@sy Netzplan.
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7.2 ITe@sy bezogene Fragen und Antworten: Anlage 1

a) Wir verwenden in der Praxis kein Tablet und/oder Smartphone — kann man Skript 1.1-1.4 und 1.22-1.24
ignorieren?

Eher unwahrscheinlich, denn hier sollten Sie auch die Arzte/innen und Mitarbeiter/innen beriicksichtigen,
falls diese einen gemeinsamen Messenger nutzen. Sie kdnnen hier ebenfalls auf die Mobile-Gerate-Policy
zuriickgreifen und die verwendete Software festhalten und ggf. Ausnahmen notieren.

Bei Nutzung von privaten Smartphones/Handys sollte die Kommunikation Gber datenschutzkonforme
Messenger geschehen wie z.B. Signal oder Threema. Fotos sollten weder verschickt noch gemacht werden.

b) Praxismitarbeiter/innen oder Arzte/innen verwenden Apps die eine gewisse Verkniipfung mit Patien-
ten/innen haben wie z.B. Online-Banking-Apps. Praxisteams verwenden intern Apps, die die Organisation
der Praxis erleichtern. Werden diese zu Praxis-Apps gezdhlt?

Nein, diese Apps gelten nicht als Praxis-Apps.

c) Werden PC-Anwendungen wie Mailstore, GoToMeeting, Server-Eye, Team-Viewer, VMWare Tools als
Apps eingestuft? Muss dazu eine App-Liste gefiihrt werden?

Die oben beschriebenen PC-Anwendungen, sind keine Apps — d.h. die Wartung der Software sollte liber den
IT-Dienstleister erfolgen, da sie iber den IT-Dienstleister verwendet und administriert werden.

d) Es wird kein OneDrive oder Office 365 zur Speicherung verwendet, dennoch méchte ich sicherstellen,
dass die automatische Cloud-Speicherung deaktiviert oder deinstalliert ist?

Dies kénnen Sie an jedem PC unter Systemsteuerung = Programme und Features nachsehen, ob OneDrive
installiert ist und ggf. deinstallieren, wenn Sie das Administrator-Passwort haben.

e) Gibt es eine Mdglichkeit, dass niemals Metadaten in Office-Dokumenten/PDFs erstellt werden oder
muss das immer individuell bei jedem Dokument gemacht werden?

Man sollte generell darauf achten, KEINE Word-Dokumente zu verschicken, sondern PDF-Dateien. So kon-
nen ca. 90% der Metadaten, die eine Gefahr mit sich bringen, automatisch nicht mehr enthalten.

f) Miissen bei allen Online-Zugangen eine Zwei-Faktor-Autorisierung benutzt werden?

Ja, die Zwei-Faktor-Autorisierung sollte vor allem bei Zugéngen angewendet werden, wo der Datenschutz

sehr wichtig ist. Wenn diese aus technischen Griinden nicht méglich sein sollte, dann empfehlen wir ein
Passwort mit mind. 24 Zeichen zu erstellen.

g) Wie kann uberpruft werden, ob ein http-Protokoll aktiv ist? Ist das auch nur tiber den IT-Dienstleis-
ter moglich?

Nein, jeder Browser zeigt ein Schloss in der URL-Leiste und ggf. https an. Dies sollte auch bei allen Portalen
und Webseiten, wo eine hohe Sicherheit der Datenlibertragung erforderlich ist, eingestellt sein.
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h) Wiirde anstelle des Browser Plugins ,,HTTPS Everywhere* auch eine Umstellung in den Browser-
Einstellungen im Bereich Datenschutz ausreichen? (Aktivierung der Einstellung ,,Nur-HTTPS-Modus in
allen Fenstern aktivieren®)

Ja, das passt auch.

i) Fur welche Funktionen kann man Captcha aktivieren und wie macht man das? Wie kann man pri-
fen, bei welchen Anwendungen oder Homepages der Captcha nur optional vorhanden ist?

Captcha-Funktionen werden hauptsachlich auf externen Webseiten verwendet, um sicherzugehen,
dass keine automatisierten Vorgange in Anwendungen geschehen, d.h. falls Sie Webseiten besu-
chen, die ein Captcha eingebaut haben, miissen Sie das bestatigen. Da sie aktiv keinen Einfluss
haben, wann und ob eine Internetseite ein Captcha eingebaut hat, kébnnen Sie lediglich in lhrem
Standardbrowser nachschauen, ob Add-Ons bzw. Erweiterungen installiert sind, die die Anzeige
eines Captchas verhindern — diese sollten dann deaktiviert oder geldéscht werden.

Leider kann man nicht prifen, bei welchen Anwendungen/Internetseiten Captcha verwendet wird —
wo Sie vorkommen kdnnen, sind Online-Formulare, Anmeldedaten zum Online-Banking, bei Re-
gistrierungen fiir Nutzeraccounts etc. Jedes Endgerat verwendet eigene Browser mit eigenen Ein-
stellungen, d.h. Sie missten das fur jedes Nutzerkonto und PC nachprifen und einstellen.

1.32 — 1.34 Netzwerksicherung — Sicherung / Authentisierung

j) Was bedeutet regelméaRige Wartung der Hardware-Firewall?

Das ist abhéngig vom eingesetzten Produkt. Eine quartalsweise oder halbjéhrliche Uberpriifung halten wir
angebracht. Falls Sie nicht exakt wissen wir ihr aktueller Software-Stand ist, empfehlen wir einen Software-
Patch, zur Korrektur von Fehlern, die sich mit der Zeit beim Ausfiihren von Programmen haufen kénnen.

Dariiber hinaus sollten Sie die Logfiles des PCs ebenfalls auf mégliche Probleme Uberprifen — evtl. mittels
eines Funktionstests.

k) Wie kann uberpruft werden, dass man auf die Zulassung von unerlaubten Kommunikationsziele
bzw. Kommunikationsprotokolle verzichtet?

Kann man nicht. Diese sollten von der Firewall unterbunden werden.

[) Was ist unter Zonierung bzw. Segmentierung des Netzes im Netzplan gemeint? Was ware ein Sub-

netz? (Berucksichtigte Bereiche einer Arztpraxis: Labor, Verwaltung, Arztzimmer, etc.)

Alle Bereiche die Teile eines groRen Netzwerks sind, sollten hiermit voneinander getrennt werden, in dem
man Zugange zu den Bereichsnetzwerken bei Kommunikation mit der Firewall zusatzlich sichert. So verhin-
dert man einen automatischen Datenaustausch zwischen Netzwerkrechnern, die zu einer Infektion bspw.
des Laborrechners fuihren kénnen.

m) Wir als Praxis haben derzeit keinen Management-Zugriff auf Netzkomponenten und Managemen-
tinformationen. Ist das kritisch zu betrachten, wenn diese Zugénge nur beim IT-Dienstleister verfiig-
bar sind?
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Es ist empfehlenswert, im Rahmen eines Dienstleisterwechsels oder Dienstleisterproblems, die Zugriffsdaten
aufs Netzwerk zu haben (der IT-Dienstleister kann auch selbst Cyberangriffe haben). Somit hatten Sie alle
Informationen zur Hand. Sprechen Sie diesen Punkt ruhig mit Ihrem IT-Dienstleister offen an.

Ein Subnetz ist abgetrennter Teil eines grolReren Netzwerks. Durch die Einteilung von kleineren Subnetzen,
kann eine hohere Effizienz beim Austausch von Datenverkehr erreicht werden. Verwendet werden dazu
mehrere Router-Schnittstellen, um einen langen Datenaustausch innerhalb eines grof3en Netzwerks zu ver-
meiden.

n) Ist eine Implementierung von Office 365 als Backup sinnvoll bzw. notwendig?

Office 365 dient nicht als Backup und ist auch keine optimale Backup-Ldsung. Wenn Office 365 bereits ein-
gesetzt ist, ist eine gesonderte Backup-Lésung erforderlich, da Microsoft aus Haftungsgriinden keine Ba-
ckups durchfiihrt und anbietet.

0) Ist eine Umstellung der Backups von ,,manueller” Bedienung mit Festplatten auf ein Cloud-basier-
tes, automatisches Backup sinnvoll und datenschutzrechtlich auch durchfuhrbar?

Generell ist das Backup zu automatisieren und sofern moglich mehrmals am Tag (automatisch) durchzufih-
ren. Hier ist die 3-2-1-Backup-Regel Standard/Stand der Technik (SdT). Hier ist es wichtig, dass im Rahmen
der Notfallvorsorge ein Vollbackup angefertigt wird welches sich nicht im direkten Zugriff (Online) befindet.
I.d.R. werden hierfur Backups in der Nacht auf ein zweites Medium, wie z.B. Bandlaufwerk angefertigt oder
die Ubertragung der Daten in ein Rechenzentrum verschliisselt vorgenommen. Je nach verwendeter Ba-
ckupsoftware sind beide Varianten weiterhin tblich.

p) Wie kann ein Testlauf bzgl. Backup-Wiederherstellung durchgefiihrt werden?

Je nach eingesetzter Backup-Software, kann diese Testlaufe selbststandig durchfihren und erstellt einen
Bericht Giber den Zustand des Backups. Falls diese Funktion nicht gegeben ist, fiihren unsere Dienstleister
bei unseren Kunden Testwiederherstellungen mind. einmal im Monat durch. Auch bei diesem Test kommt es
regelmaRig zu neuen Fehlerbewertungen.

g) Falls es zu einem Hackerangriff bei uns kommt und dadurch die PCs gesperrt werden, kénnen
dann durch Neuinstallation aller PCs aus unseren bisherigen Backups der jeweiligen Festplatten die
Rechner wieder neu ,,betankt“ werden und der Praxisbetrieb ohne oder mit ggf. geringem Datenver-
lust (ein Tag) weiterlaufen?

Der Schutz des Backups selbst ist von immenser Bedeutung. Hier bieten Hersteller diverse Sicherungsme-
chanismen mit Spezialsoft- und Hardware an, um Sicherungen zu schiitzen. Backups kénnen, je nach Per-
formance lhrer bestehenden Infrastruktur, durch eine Ricksicherung innerhalb von Stunden im Serverbe-
reich wiederhergestellt werden. Die Praxisinstallation kann Tage dauern.
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r) Benotigen Backup-Server, Druckergerate und Telefonanlagen ein eigenes VLAN?

Je nach Unternehmensgréf3e und Sicherheitsanforderungen, sind Netzwerksegmentierungen wie z.B. VLAN
sinnvoll. Die Telefonanlagen sollten generell Gber ein VLAN laufen, um die Sprachqualitat auf einem hohen
Niveau zu halten.

s) Unser WLAN-Netzwerk wird auch von unseren Mitarbeitern genutzt. Muss man hier Sicherheitsvor-
kehrungen beachten?

Generell ist ein Zugriff auf das Produktivnetzwerk tiber WLAN zu vermeiden. Falls das nicht moglich ist, ware
ein eigenes Subnetz fur die Mitarbeiter angebracht. AuRerdem sollte beriicksichtigt werden, welche Anwen-
dungen und in welcher Art das WLAN genutzt wird.

Es muss auch kein zweites WLAN-Netzwerk laufen, wenn sonst keine weiteren Gerate im WLAN verbunden
sind.

t) Derzeit verwenden wir auf mehreren PCs, verschiedene Internet-Browser wie Google Chrome,
Microsoft Edge oder Mozilla Firefox. Ist es sinnvoll, sich einheitlich auf einen Standardbrowser fest-
zulegen?

Generell empfehlen wir derzeit die neueste Version von Microsoft Edge (Chromium-Version) und Mozilla
Firefox als Backup-Browser zu verwenden. Videosprechstunden werden von beiden Browsern unterstitzt.
Einige Browsereinstellungen kénnen eingeschrankt und/oder zentral verwaltet werden.

u) Unsere Antivirensoftware reagiert sehr sensibel; d.h. der Zugriff auf notwendige Homepages wird
immer wieder verwehrt. So kdnnen wir teilweise auf wichtige Informationen nicht zugreifen und ge-
blockte Internetseiten miissen manuell freigeschaltet werden. Ist diese Einstellung sinnvoll?

Nein, diese Firewall bzw. Antivireneinstellung ist nicht besonders sinnvoll und kann dadurch Arbeitsablaufe
verzogern. Hier sollte analysiert werden, welche Art von Internetseiten geblockt werden und inwiefern eine
weniger sensible Einstellung der Software méglich ist. AuRerdem sollte man auch externe Sicherheitsein-
stelllungen, die ebenfalls einen Einfluss auf die Blockierungen haben, beriicksichtigen.

v) Sollte man private Endgerate wie Laptops und Smartphones (ausgestattet mit TrendMicro und
VPN-Zugang) fur das Homeoffice verwenden (Mitarbeiter befinden sich wegen Corona-Pandemie im
Homeoffice bzw. in h&uslicher Isolation)?

Generell ist die Verwendung von privaten Endgeraten fir geschaftliche Zwecke aus datenschutzrechtlichen
Grunden im medizinischen Bereich als kompliziert darzustellen. Eine denkbare Methode wére, private End-
gerate als Terminal zu nutzen, um sich Zugang zu einer Arbeitsoberflache zu verschaffen. Gleichzeitig wird
dadurch sichergestellt, dass keine Gesundheitsdaten auf den privaten Laptop gelangen.

Ein vorbereiteter Arbeitsserver (Terminalserver) wére hier das Mittel der Wahl. Dieser ist i.d.R. skalierbar
und kann von 1 bis 20 Mitarbeiter sofort ,arbeitsbereit sein.
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w) In manchen Fallen werden Dokumente im Word-Format benétigt. Jedoch ist der Zugang nur noch
auf einzelne Bereiche moglich (Praxis- und Verwaltungsleitung). Ist das eine Losung?

Nein. Das bedeutet fir Sie ein hoher interner und administrativer Aufwand, um eine Datei an verschiedene
Beteiligte, zukommen zu lassen. Hier besteht das Risiko, dass bei Verwendung verschiedener Dateiformate,
diese als Angriffsvektor benutzt werden und somit infiziert werden kénnen.

Nach unserer Einschéatzung gibt es hier keinen guten Kompromiss, sondern nur lhre IT-Sicherheitsstrategie
(never trust > verify). Wir empfehlen diese nicht auf eine Vermeidung aufzubauen, sondern auf mehreren
Sicherheitsschichten. Dabei gehen wir am Endpunkt dezentral in die Breite und zentral eher in die Spitze in
Sachen IT-Sicherheit, vor.

Lésungsansatz: Kann der Datenaustausch mit Dritten Uber einen anderen Weg als E-Malil realisiert werden,
z.B. durch eine datenschutzkonforme Dropbox-L&sung?

x) Ist es richtig, dass z.B. jpeg-Formate, die man per E-Mail erhélt (kaum) ein Risiko darstellen?

Ganz wichtig hier: Vermeidungsstrategie. Jedes Dateiformat, die man per E-Mail erhalten kann, kann zur
Gefahr werden - never trust.

y) Welche Dokumentation muss von unserem IT-Administrator, in welcher Form und wie oft vorge-
legt bzw. archiviert werden?

Das ist abhangig von der GréRRe des Unternehmens — bzw. der Praxisgrof3e; wichtig sind hier der logische
Netzplan, der schematischer Netzplan, IP-Liste, Passwortdepotdatei mit Zugriffen fiir die Geschaftsfiihrung,
dezentrale Aufbewahrung und die Verwendung unterschiedlicher Medien.

z) Wir hatten einen PVS-Wechsel — welche Unterlagen benétigen wir bzgl. des Konnektors (z.B.
KoCoBox)?

Das hangt von Ihrem Servicevertrag fur die Box ab. Generell sind Passworter und die Schlissel sicher auf-
zubewahren.
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