PRAXISMANAGEMENT

BuBLITZ
PETERS

Exklusives Angebot fur

Psychotherapeuten, Arzt- &
Zahnarztpraxen

Fur die gesetzliche IT-Sicherheit nach 875b SGB V

Mit dem Digitale-Versorgung-Gesetz (DVG) wird der Digitalisierungsprozess
weiter vorantrieben. Der Gesetzgeber hat die Kassenzahnérztliche
Bundesvereinigung (KZBV) und die Kassenarztliche Bundesvereinigung
(KBV) beauftragt, die IT-Anforderungen in einer IT-Sicherheitsrichtlinie
festzulegen. Die Richtlinie wurde mit dem Bundesamt fir Sicherheit in der
Informationstechnik (BSI) erstellt und muss jéhrlich in den Praxen aktualisiert

und dokumentiert werden.

Verpflichtend sind - nach dem Stand der Technik — die Vermeidung von IT-Stérungen, die fur die
Funktionsféhigkeit und die Sicherheit der verarbeiteten Patienteninformationen maf3geblich sind.
Anlasslich des 25-jahrigen Jubilaums von Praxismanagement Bublitz-Peters bieten wir lhnen
Lésungen fur Ihre Cybersecurity und der Erfullung der genannten Anforderungen zum Sonderpreis
wie folgt an BSI IT - Beratung fir Psychotherapeuten, Arzt- & Zahnarztpraxen
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HEIDELBERGER CYBERSCHUTZ - RATING
IT-SICHERHEITSRICHTLINIE PRUFEN
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MIT ITE@SY DIE IT -
SICHERHEITSRICHTLINIE UMSETZEN

Richtlinie zur IT-Sicherheit in der vertragsarztlichen,
vertragspsychotherapeutischen und zahnarztlichen
Versorgung gemafl § 75b SGB V. Die Richtlinie adressiert
die Schutzziele Vertraulichkeit, Integritat und Verfugbarkeit
der IT-Systeme in der Praxis. Die Richtlinie legt technische
Anforderungen fest und beschreibt das Mindestmalf3 der zu
ergreifenden MalRRnahmen, um die Anforderungen der IT-
Sicherheit  und Datenschutz-Grundverordnung zZu
gewahrleisten.

Initial bieten wir lhnen eine HCR Rating/-Analyse zur
Feststellung des aktuellen Umsetzungs- und
Verbesserungsstands an. Das Rating umfasst die wichtigen
praxistypischen Anwendungen sowie die grundlegenden
organisatorischen Prozesse, zur Erfassung und Steuerung
der Informationssicherheit in Praxen.

HCR — Praxiszertifikat als Nachweis

CYBER-NOFALLSCHULUNG UND COACHING

Cyberschutz — So schiitzen Sie sich und lhre Praxis vor der
Gefahr aus dem Internet — Sicherheit fangt im Kopf an:
Individuelle Praxisschulung kombiniert mit einer
Zertifikatsweiterbildung zur Cyberschutzkoordinatoren bzw.
Assistentin.

Uben Sie den Cybernotfall, erarbeiten Sie einen Notfallplan.
Lernen Sie etwas IT isch und schitzen Sie sich vor dem
Praxisnotfall.

Unterlagen:
ITe@sy Muster IT-Notfallmanagement, Netzwerkplan, IT-

Check, Versicherungscheck

Nachweise: Zertifikat und Teilnahmebescheinigungen

Die IT- Sicherheitsrichtlinie beginnt mit ITE@SY

Doch wo anfangen und wie gelingt die Umsetzung
erfolgreich? Die Hefte von ITe@sy helfen lhnen mittels klarer
und verstandlicher Sprache, die fir Ihre Praxis zutreffenden
Anforderungen geméaR §75b SGB V einfach, strukturiert und
kostengiinstig umzusetzen. ITe@sy klingt leicht und das soll
es auch, denn es handelt sich um eine Praxishilfe aus der
Praxis in die Praxis.

Unteranderem erfahren Sie, was bei Cyberattacken zu tun
ist, erhalten Sensibilisierung fir den Umgang mit
medizinischen Geraten, Apps und DiGA’s und erfahren
welche gesetzlichen Regelungen im Praxisalltag zu beachten
sind.

Wir unterstutzen Sie gezielt bei der Aufrechterhaltung und
Erweiterung Ihrer  IT-Sicherheit  unter  expliziter
Berilicksichtigung der im 8§ 75b SGB V definierten
Schutzziele und Prozesse gemaR der Praxisgrof3e an.

CYBER-PRAXIS SCHUTZ-BRIEF / BSI DIGITALER 4
ERSTHELFER

Hacker und Kriminelle sind gut vorbereitet. Viele
Praxisteams nicht.

Deswegen werden der Praxisleitung verstarkt
Cyberversicherungen angeboten. Doch welche
Versicherung ist die richtige? Wie hoch kann der Schaden
sein. Wie hoch sollte die Selbstbeteiligung sein? Braucht die
Praxis eine Versicherung? Oder was steht im
Kleingedruckten (Obliegenheiten)?

Der Cyber-Praxis Schutz-Brief hilft bei den typischen IT- und
Cyberfragen oder ersten Problemen. Als BSI Digitaler
Ersthelfer sind wir fir Sie da.

Wir halten Sie auf den Cyberlaufenden und beantworten lhre
Fragen. Egal ob TI, DiGl, Konnektor, eRezept,
Versicherung...

Die Beratung durch unsere erfahrenen Expert/innen ist eine
Stunde pro Monat kostenlos. KEINE Vertragslaufzeit

Preis bis zwei Arzte: Preis bis zwei Arzte:

2.900 € netto Festpreis 65 € netto pro Monat
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Fir grofRtmdogliche Compliance und um die qualitative Umsetzung der gesetzlichen und regulatorischen Anforderungen
sicherzustellen, bieten wir Ihnen Services zur synergetischen Verkniipfung mit tiberschneidenden Anforderungsbereichen an:

* Datenschutzmanagement gemafR dem Heidelberger Datenschutz-Rating

* 1SO 9001 oder QEP (Qualitatsmanagement)

Quick-Penetrationstests lhrer Praxis-Systeme

Nahezu taglich werden Meldungen von Hackerangriffen verof- um grundlegende Schwachstellen im IT-System
fentlicht, aus denen Praxisausfalle, Erpressungsversuche, aufzudecken. Egal ob es sich um, Ihre Webseite, die Verbindung
Datenlecks und Imageschaden resultieren. Diese haufen sich nicht zum Server an niedergelassene Arzte, Zuweiser oder
zuletzt durch den Digitalisierungsschub in Kliniken, Pflegeheimen Krankenkassen, lhre Telefonsoftware oder andere internetbasierte
und medizinischen Einrichtungen. Systeme handelt. Mittels der Quick Pentest-Methode identifizieren
Bei Penetrationstests, kurz Pentest genannt, werden Cyber- wir Sicherheitslicken und sprechen im Anschluss, Empfehlungen
Angriffe von unseren Cybersecurity-Expert/innen simuliert, zu deren Behebung aus.

ANGEBOT 5
AUTOMATISIERTER SCHWACHSTELLENSCAN VON IT-SYSTEMEN (& 1.299,00 € NETTO) ig
Bei dem externen Schwachstellenscan wird ein unauthentifizierter * ldentifizierung von externen Schwachstellen in der IT-

Scan (ohne Benutzerkennung) auf die benannten 5 Systeme durch- :\qgﬁ‘ssgr‘\‘llgrl:{ bei z.B. Webservern, Firewalls oder
gefihrt. Wir prifen hier den gesicherten Datenverkehr zu den betref- )

fenden Systemen nach aktuellem BSI| Standard — sprich die passende ﬁj(fgv(;/?ecshssetﬁglenscan von bis zu 5 Systemen (externe
Verschlisselung der Gibermittelten Daten. Das externe Vulnerability- . Manuelle Verifikation kritischer Schwachstellen
Assessment wird remote oder vor Ort durchgefiihrt und beinhaltet im )

* Empfehlungen zur Behebung der Schwachstellen im

W lichen fol Punkte: . .
esentlichen folgenden Punkte Rahmen eines Berichts.

ANGEBOT 6
KOMBI - PAKET (AB 1.950 € NETTO) E;l
Kombination aus Angebot 3 und 5 G

ANGEBOT 7

KOMBI-PAKET ab6.000 € NETTO)

Kombination aus Angebot 1, 2, 3und5 EG®

Gerne erstellen wir lhnen ein unverbindliches Angebot.
Sprechen Sie uns einfach an.

Heidelberger
Cyberschutz-
Rating

Tel. 06221 4385 00 / E-Mail: info@bublitz-peters.de

Stand: April 2022
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