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Einleitung

In vielen Praxen durfte die ,IT-Zentrale® ahnlich aussehen. Auch wenn bei der Ersteinrichtung
des Netzwerks beabsichtigt war, dieses immer tbersichtlich zu halten, so passiert es im Laufe
der Zeit dann doch, dass Komponenten abgeklemmt werden und neue hinzukommen. Auch
wenn die Gerate entsorgt werden, die — Ublicherweise nicht gekennzeichneten — Kabel wer-
den oftmals an Ort und Stelle belassen. Mit den Jahren wird es dann immer unubersichtli-
cher...

Mit Inkrafttreten der IT-Sicherheitsrichtlinie sind Arztpraxen nun aufgefordert, die Netzwerksi-
cherheit in den Fokus zu nehmen. Entsprechend Anlage 1 Punkt 33 gehért dazu auch die
Dokumentation des internen Netzes inklusive eines Netzplanes.

Und damit sind wir bei den zwei wichtigsten Fragen:
> Aus welchen Bestandteilen besteht die Netzwerk-Dokumentation?

» Wie gehe ich sinnvollerweise vor?

Mit dieser ITe@sy-Ausgabe wollen wir Ihnen einen Leitfaden an die Hand geben und Ihnen
aufzeigen, wie Sie die Dokumentation richtlinienkonform erstellen kénnen.
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Bestandteile der Netzwerk-Dokumentation

Eine Dokumentation des Praxis-Netzwerks besteht aus verschiedenen Teilen:

1. Auflistung aller eingebundenen Komponenten
2. Grafischer Netzplan
3. Ubersicht tiber die eingesetzte Software

In einer umfassenden Netzwerk-Dokumentation sind jedoch nicht nur alle Komponenten er-
fasst. Darlber hinaus zeigt sie auch die Abhéngigkeiten und Verknupfungen zwischen den
einzelnen Modulen auf, weshalb auch die folgenden Punkte erfasst werden sollten:

4. Verlegeplan der Kabel

5. Vorhandene SicherheitsmaRnahmen
6. Eingerichtete Protokolle und Dienste
7. Geratekonfigurationen

8. Notfallplane, -richtlinien etc.

Mit einer ausfiihrlichen Dokumentation der IT-Struktur sollen mehrere Zwecke erfullt werden:

» Reduktion von Ausfallzeiten, da Fehler schneller identifiziert und lokalisiert werden
kénnen

» Aufzeigen sicherheitsrelevanter Zusammenhange

» Unterstitzung beim Ableiten strategischer Mal3hahmen zur Optimierung der Perfor-
mance und der Sicherheit

» Beim Wechsel des IT-Dienstleisters kann dieser sich schneller zurechtfinden

Tipp: Erfassen Sie zunachst das grol3e Ganze!

Behalten Sie einen kihlen Kopf

Die obige Auflistung zeigt, wie ausfuhrlich und umfangreich eine vollstandige Netzwerk-
Dokumentation ist. Da die Dokumentation bereits seit dem 01.04.2021 vorliegen sollte,
viele Praxen jedoch mangels Zeit diese noch nicht verschriftlichen konnten, sollte zu-
nachst mit den Punkten 1. bis 3. begonnen werden. Diese sind relativ einfach zu bewerk-
stelligen und erfordern kein spezifisches IT-Wissen.

Wie Sie konkret vorgehen sollten, erfahren Sie im nachsten Abschnitt.
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